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1 Wieso Multi-Faktor-Authentifizierung (MFA)?

In einer zunehmend digitalisierten Welt wird die Sicherheit unserer Online-Aktivitdten immer
wichtiger. Eine effektive Methode, um die Vertraulichkeit Ihrer digitalen Konten zu gewahrleisten, ist
die Multi-Faktor-Authentifizierung (MFA). Diese fortschrittliche Sicherheitspraxis erfordert mehr als
nur ein Passwort, um auf Konten zuzugreifen, und spielt somit eine entscheidende Rolle, die
Sicherheit von Benutzerkonten auf l[angere Sicht gewahrleisten zu kénnen.

2 Erstmalige Einrichtung der Multi-Faktor-Authentifizierung

Die Einrichtung von MFA fur time2learn ist einfach, und kann in wenigen Schritten durchgefuhrt
werden. Sie kdnnen frei entscheiden, ob Sie die Anmeldung mit dem Microsoft Authenticator,
oder dem Google Authenticator durchfuhren méchten. Beide kdnnen Sie im Google-Playstore
(Android), oder dem Appstore (I0S), kostenlos herunterladen.

Hinweis: Die erstmalige Einrichtung sollte an einem PC, MAC oder Notebook durchgefiihrt werden.
Eine Ersteinrichtung an einem Mobilgerat wird nicht empfohlen!

2.1 Einrichtung mit Microsoft Authenticator
Schritt 1: Eingabe Benutzername auf time2learn Login-Seite

timeBRlearn %)

HOME ANWENDUNG | pE| PR | T | En |

Anmeldung bei time2learn Informationen

Bitte klicken Sie auf die Schaltfldche, um =sich in time2learn anzumelden:

Support generell
Benutzername: | Hotline: 0848 02 55 02
(werkrags 08:30-12, CHF
Weiter 0.0&/min)
E-Mail: nfo@time2learn.ch

Support SAVOIRSOCIAL

ARTISET: time2 @
kibesuisse: time
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Schritt 2: Melden Sie sich dann bei time2learn an

Anmelden

Nutzername

maxine.musterperson
Passwort
Passwort vergessen?

- ~

[ Anmelden |

\ J

Deutsch v

Powered by I SWISS LEARNING HUB

Ist die Multi-Faktor-Authentifizierung aktiv, sehen Sie diesen Bildschirm.

Mehrfachauthentifizierung konfigurieren

Sie miissen eine Mehrfachauthentifizierung einrichten, um das Benutzerkonto zu aktivieren.

1. Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone:

o Microsoft Authenticator
o FreeQTP
o Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

[=]fA[s

[w]

Scan nicht méglich? Hier klicken.

3. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie
auf Absenden.

Geben Sie einen Gerdtenamen an, um die Verwaltung lhrer OTP-Gerite zu
erleichtern.

One-time Code *

Geritename

Absenden

Deutsch v
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Schritt 3: Offnen Sie den Microsoft Authenticator und wéhlen Sie «Konto hinzufugen»

11:37 N R 78%8

Authenticator A :

o**

Fligen Sie Ihr erstes Konto hinzu.

Weitere Informationen erhalten Sie im
Meniiabschnitt "Hilfe".

| Konto hinzufiigen

Sie besitzen bereits eine Sicherung?
Melden Sie sich bei Ihrem Wiederherstellungskonto an.

Wiederherstellung starten

n e =] © =

Authentic... Kennworter Zahlungen Adressen Uberpriifte |...

I @ <

Daraufhin klicken Sie auf «Anderes Konto»

11:39 & B TT%E

< Konto hinzufiigen

Welche Art von Konto fligen Sie hinzu?

[ ] | -
] Personliches Konto @
HE N
] Geschifts- oder Schulkonto @
Il Anderes Konto (Google, Facebook
etc.) @

@ Wenn Sie mit Ihrem persénlichen Konto angemeldet sind,
sind alle gespeicherten Kennwérter, Adressen und andere
i U auf diesem

Gerdt verfligbar.

111 @] <
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Schritt 4: Nun kdnnen Sie ganz einfach den QR-Code im time2lean scannen.

Mehrfachauthentifizierung konfigurieren

Sie mirssen

1. Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone

© Microsoft Authenticator
© FreeOTP
o Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Sean nicht moglich? Hier kilcken

3, Geben Sie den von der Applikation generierten One-time Code ein und Klicken Sie
auf Absenden.

Geben Sie einen Geritenamen an, um die Vorwaltung threr OTP-Gerate zu
erleichtern

One-time Code *

Schritt 5: Nun sehen Sie time2learn auf der Startseite des authenticators

Authenticator + Q

time2learn >
AN MU DOrson

A 2 B © &

Authentic.. Passwords Payments  Addeesses  Verified (D3

1|
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Schritt 6: Wahlen Sie time2learn an, und es wird lhnen ein Einmal-Code angezeigt, welchen Sie jetzt
auf der Login-Seite eingeben kénnen.

&

R time2learn

maxine. musterperson

One-time passwords enabled
You can use the one-time password codes
generated by this app to verify your sign-ins

One-time password code

2 384 667

Um die Erstanmeldung abzuschliessen, kdnnen Sie hier noch das Gerat benennen, mit welchem Sie
sich in Zukunft anmelden werden.
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Mehrfachauthentifizierung konfigurieren

Sie milssen eine Mehrfachauthentifizierung einrichten, um das Benutzerkonto zu aktivieren.

1. Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone

o Microsoft Authenticator
o FreeOTP
o Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Scan nicht maglich? Hier klicken.

3. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie
auf Absenden.

Geben Sie einen Geritenamen an, um die Verwaltung lhrer OTP-Geréte zu
erleichtern.

One-time Code *

Absenden

Deutsch v

Powered by IISWISS LEARNING HUB

Damit ist die Einrichtung abgeschlossen! Die Microsoft Authenticator App wird nun verwendet, um
zusatzliche Sicherheitscodes zu generieren, wenn Sie sich mit Ihrem Account anmelden.
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2.2 Einrichtung mit Google Authenticator
Schritt 1: Eingabe Benutzername auf time2learn Login-Seite

timeHlearn °

HOME ANWENDUNG | oE | /R | | En |

Anmeldung bei time2learn Informationen

Bitte klicken Sie auf die Schaltflache, um sich in time2learn anzumelden:

Support generell
Benutzername: | Hotine: 0848 02 55 02
(werktags 08:30-12, CHF
Weiter 0.08/min)
E-Mail: info@time2learn.ch
Support SAVOIRSOCIAL

ARTISET: time2learn@artiset.ch
kibesuisse: time2learn@kibesuisse.ch

»>> Supportdokumente

== Technische Veraussetzungen
== Handbicher

»> Schulungen und Kurse

»»> Newsletter

Schritt 2: Melden Sie sich wie gewohnt im time2learn an.

Anmelden

Nutzername

maxine.musterperson
Passwort
Passwort vergessen?

__/ 7\
[ Anmelden
v

Deutsch v
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Ist die Multi-Faktor-Authentifizierung aktiv, sehen Sie diesen Bildschirm.

Mehrfachauthentifizierung konfigurieren

sie

1. Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone:

> Microsoft Authenticator
o FreeOTP
Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Schritt 3: Offnen Sie den Google Authenticator, melden Sie sich mit Ihrem Google Konto an und
wahlen Sie das «+» um ein Konto hinzuzufigen

15:58 7 all ¥ 68
= Google Authenticator & e
Suchen...

© Swiss Learning Hub AG Internal Seite 10 von 14



=2 SWISS LEARNING HUB

Schritt 4: Nun kdnnen Sie ganz einfach den QR-Code im time2lean scannen.

15:58 ol F &8

QR-Code scannen

| @

Einrichtungsschliissel eingeben

=)

Schritt 5: Jetzt wird Ihnen ein Einmal-Code angezeigt, welchen Sie im time2learn eingeben kénnen.

15:58 ¢ al = @
= Google Authenticator & e
Suchen...

timezlearn: maxine.musterperson

064 868 “
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Um die Erstanmeldung abzuschliessen, kdnnen Sie hier noch das Gerat benennen, mit welchem Sie
sich in Zukunft anmelden werden.

Mehrfachauthentifizierung konfigurieren

Sie missen eine Mehrfachauthentifizierung einrichten, um das Benutzerkonto zu aktivieren.

1. Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone:

Microsoft Authenticator
> FreeQTP
> Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Scan nicht maglich? Hier klicken.

3. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie
auf Absenden.

Geben Sie einen Geratenamen an, um die Verwaltung lhrer OTP-Gerate zu
erleichtern.

One-time Code *

Geritename

Absenden

Deutsch v

Powered by ::SWISS LEARNING HUB

Damit ist die Einrichtung abgeschlossen! Die Microsoft Authenticator App wird nun verwendet, um
zusatzliche Sicherheitscodes zu generieren, wenn Sie sich mit lhrem Account anmelden.
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3 Einsatz von MFA bei jedem Login

Beim regularen Login im time2learn, werden sie nach der Eingabe ihres Benutzernamens und
Passwortes, nach einem "One-time code" gefragt.

Anmelden

Nutzername

maxine.musterperson

Passwort

Passwaort vergessen?

e -

([ Anmelden |

b /

Deutsch v

Powered by iiSWISS LEARNING HUB

Sicherheitscode/Passwort eingeben
Mutzername: maxine.musterperson

Login neustarten

One-time code

125897
| Anmelden |

Deutsch +

Powered by :15WI55 LEARNING HUB

Offnen Sie nun Ihre bevorzugte Authenticator App und geben Sie Ihre Anmeldedaten ein.
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Microsoft Authenticator

Google Authenticator
0738 %Wl o1%8 15:58 4 ol T &
Authenticat -
i gy 2 = Google Authenticator & G
| @ o > e

time2learn: maxine.musterperson

064 868 “

L P =] © E3

Authentic.. Passwords Payments Addresses Verified IDs

I © <

Wahlen Sie nun time2learn an Hier ist der Code direkt ersichtlich

&

One-time passwords enabled

You can use the one-time password codes
generated by this app to verify your sign-ins

One-time password code

@ 384 667

Nun ist auch hier der Code ersichtlich
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